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Entwicklung von Embedded Systems: Um den aktuel-
len Herausforderungen gerecht zu werden, arbeitet
die Branche in viele Richtungen gleichzeitig.

Komplexitat sinnvoll entzerren

Die EMBEDDED-ENTWICKLUNG schreitet ziigig voran. Vor allem leistungsfahige Tools zur Entwick-
lung, zur Datenverwaltung und zum Ubertragen der Software-Module in die Flash-Speicher der
Steuergerate gewinnen zunehmend an Bedeutung.

hne weitergehende Standar-
Odisierungen lasst sich die zu-

nehmende Komplexitadt in der

Automobilelektronik nicht mehr be-
herrschen. Fahrzeughersteller, wie
etwa DaimlerChrysler, haben schon
in den 90er Jahren mit erheblichem

Embedded Systems sind in
nahezu allen Komponenten
die Grundlage fiir die Ent-
wicklung kostengilinstiger,
hochwertiger vernetzter Elek-
troniksysteme. Aufgrund des
weiter steigenden Kosten-
drucks in den Elektroniken
wird ihre Bedeutung sogar
noch steigen.

Aufwand das Em-
bedded-Betriebssys-
tem OSEK (Offene
Systeme und deren
Schnittstellen fiir
die Elektronik im
Kraftfahrzeug) fir
Inhouse-Entwick-
lungen und fiir Zu-
lieferkomponenten
als verbindlichen
Standard durchge-
setzt.
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Heute ist bei Fahrzeugherstellern
und Zulieferern das echtzeit- und
multitaskingfdhige Betriebssystem
die Basis fiir verbesserte Code-Qua-
litdt, gute Strukturierung und die In-
tegration der Komponenten ver-
schiedener Zulieferer. Auch in der
,Hersteller Initiative Software’ (HIS)
haben sich die groen Automobilher-
steller auf einheitliche Standards ver-
standigt.

Dazu wurden Arbeitskreise fiir die
Bereiche Software, Software-Test,
Process Assessment, Simulation und
Tools sowie Flash-Programmierung
eingerichtet. Flir die Standards der
kiinftigen Fahrzeuggenerationen ist
das AUTOSAR-Konsortium (Auto-
motive Open System Architecture)
verantwortlich.

Zertifizierte OSEK-Implementatio-
nen gibt es von verschiedenen Herstel-
lern. Die Einsatzbereiche der OSEK-
Implementation ,0sCAN’ zum Beispiel
erstrecken sich vom normalen Steuer-
gerdt liber Multi-Bus-Gateways bis hin
zu Schnittstellen-Hardware.

Kurze Reaktionszeiten

In dem Vector Interface fiir MOST
VN2600 stellt ,0sCAN’ seine Leistungs-
fahigkeit mit einem 133-MHz-Altera-
Excalibur-Controller durch die Verar-
beitung von bis zu 35000 Events/s un-
ter Beweis. Dies entspricht einem Da-
tendurchsatz von 1,7 MByte/s. Bei
dem Gateway-Hersteller K2L haben
sich Losungen mit ,0sCAN’ aufgrund
ihrer kurzen Reaktionszeiten und ihres
genauen Timings bewahrt.



Zu den aktuellen Trends in der Au-
tomobilvernetzung zdhlt, die Anzahl
der Steuergerdte in einem Fahrzeug
zu reduzieren. Bis zu 40 Steuergerdte
arbeiten heute in einem Oberklasse-
Pkw. Um immer mehr Funktionen zu
implementieren, miissen konsequen-
terweise kiinftig moglichst viele Ap-
plikationen auf dem selben Steuer-
gerdt laufen.

Das Multitasking Betriebssystem
OSEK wurde fiir diesen Zweck spezi-
fiziert. Fiir die Verwendung in sicher-
heitskritischen Systemen oder zur In-
tegration von Software verschiedener
Hersteller werden jedoch weitere Ei-
genschaften im Betriebssystem be-
notigt. Zum Beispiel darf keine Appli-
kation parallel laufende Applikatio-
nen storen.

Timing im Mittelpunkt

Einer der Schwerpunkte bei der Wei-
terentwicklung der Embedded-Be-
triebssysteme in zukiinftigen OSEK-
Versionen beziehungsweise unter
AUTOSAR liegt deshalb auf den not-
wendigen Uberwachungsmoglichkei-
ten des Softwareverhaltens hinsicht-
lich Timing und Speicherzugriff. Die
fortschrittlichsten Methoden zur Ti-
ming-Uberwachung stellen AUTO-
SAR-konforme Implementationen
zur Verfiigung.

Mit Methoden wie ,Execution Ti-
me Enforcement’ und ,Arrival Rate
Enforcement” wird auch niedrigprio-
ren Tasks ein Minimum an Zeitbudget
zwingend zur Verfiigung gestellt, so
dass sich Fehler nicht nur entdecken,
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sondern auch deren Quellen eindeu-
tig identifizieren lassen.

Durch Speicherschutzfunktionen wer-
den in Zukunft Zugriffe von Tasks auf
den ihnen zur Verfiigung gestellten
Speicherbereich begrenzt. Dabei gilt
es insbesondere, Schreibzugriffe auf
fremde Datensegmente zu verhin-
dern, Stack-Uberldufe zu entdecken,
aber auch das Ausfihren von
falschem Code zu unterbinden. Fiir
Tasks, die zur selben Applikation
gehoren, braucht man andererseits
Zugriffsmoglichkeiten auf dieselben
Speicherbereiche.

Spezielle Systemfunktionen wie
Treiber konnen dariiber hinaus aber
vollig unbegrenzten Speicherzugriff
benodtigen. Man unterscheidet zwi-
schen so genannten ,Trusted Applica-
tions” mit vollem Zugriffsrecht und
,Non-trusted Applications’ mit be-
grenzten Zugriffsmoglichkeiten. Da-
bei kann die Namensgebung zu Ver-
wirrung fithren: Auch ,Non-trusted
Applications’” sind gesicherte Pro-
gramme, die keinen Schaden anrich-
ten konnen.

Gutes Design wird deshalb Funktio-
nalitditen wo immer mdglich in ,Non-
trusted Applications’ legen. Vector In-
formatik bietet Implementierungen an,
die zusatzlich den Aufruf von ,Non-
trusted Functions’ erlauben. Sie sind
pradestiniert fiir sicherheitskritische
Anwendungen und bieten ein Maxi-
mum an Zuverldssigkeit. Ein entspre-
chender Vorschlag, dies in AUTOSAR
ebenso zu handhaben, wird in einer
Arbeitsgruppe zur Zeit diskutiert.
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Die Uberwachungsfunktionen fiir
Timing und Speicher sind nur mit
entsprechender Hardwareunterstiit-
zung effizient umsetzbar. Zum Spei-
cherschutz braucht man Memory
Protection Units (MPUs), deren Ver-
waltungsmoglichkeiten hinsichtlich
Zahl und GroBe der Speicherblocke
auf die Bediirfnisse der Automotive-
Anwendungen zugeschnitten sind.

Kleinere Speichereinheiten

Vielfach lassen sich heute als kleinste
Einheiten nur Blocke mit 16 kByte
Grolle verwalten. Im Automotive-
Embedded-Bereich werden jedoch
deutlich kleinere Speichereinheiten
benotigt.

Grundsatzlich sind die Anforderun-
gen aktueller und kiinftiger OSEK-
Echtzeitsysteme an die Hardware nur
durch ein komplettes Redesign der ak-
tuellen Prozessorkerne zu erfiillen.
Uber die Wiinsche wird mit Halbleiter-
herstellern aktuell verhandelt.

Zu den wichtigsten Forderungen
zdhlen dariiber hinaus auch ein Inter-
rupt-Controller fiir verschiedene In-
terrupt-Level mit niedrigen Latenzzei-
ten, Hardware-Unterstiitzung beim
Taskwechsel und Prozessorkerne mit
moglichst kleiner Registerzahl.

Interessante Maoglichkeiten zur
Beherrschung der industriellen Kom-
plexitat liefern aktuelle Projekte
durch den intensiven Einsatz der Ma-
thematik in den Ingenieurwissen-
schaften. Mit systematischen Analy-
severfahren lassen sich in Echtzeitsys-
temen Fehler aufdecken, die man mit

Autor Peter Liebscher betreut als Business
Development Manager bei der Vector
Informatik GmbH die Produktlinie Em-
bedded Software Components.

Diagnose von Steuergeraten: Zur Funktions-
erweiterung miissen kiinftig mehr Anwen-
dungen auf demselben Steuergerit laufen.
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umfangreichen Tests kaum gefunden
hatte.

Einen Schritt weiter gehen die
Wissenschaftler des Verisoft-Projekts
mit der Behauptung, dass es moglich
sei, absolut fehlerfreie Embedded-
Systeme und Elektronikkomponen-
ten zu entwickeln. Mit den Metho-
den der formalen Verifikation lassen
sich Gesamtsysteme, bestehend aus
Hardware, Software, Betriebssystem,
Kommunikation und Anwendung
durchgdngig verifizieren.

Die Rahmenbedingungen fiir die
Flash-Programmierung variieren

von Projekt zu Projekt

Immer groflere Aufmerksamkeit er-
fordert die Reprogrammierung der
Steuergerdte durch eine flexible
Flash-Programmierung. Dabei wirft
weniger die eigentliche Technik des
Flashens Fragen auf, als vielmehr die
Organisation und Behandlung des
Gesamtprozesses.

Die Randbedingungen variieren
von Projekt zu Projekt, wobei neben
hersteller- und baureihenspezifischen
Vorgaben unter anderem Hardware-
Eigenschaften (Bootloader, Flash-In-
itiation), Flash-Formate, Transport-
und Diagnoseprotokolle zu beriick-
sichtigen sind. Passieren Flash-Daten
beispielsweise diverse Gateways, muss
sichergestellt sein, dass dort keine Da-
ten verloren gehen kénnen.

Diese und dhnliche Fragen miissen
fiir jede Situation beantwortet werden.
In der Praxis ist deshalb ein Automatis-
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mus nicht einfach zu realisieren. Vor
diesem Hintergrund gewinnt eine ra-
tionelle Handhabung der Flash-Prozes-
se immer groflere Bedeutung.

Einer der Trends fiihrt deshalb in
Richtung einer einheitlichen Verwal-
tung in standardisierten Formaten.
Die Werkzeuge von Vector Informa-
tik speichern zu diesem Zweck die
Flash-Daten zusammen mit Referen-
zen auf die Flash-Jobs in einem ODX-
Flashdaten-Container.

Unter Umstdnden sollen Flash-
Daten im Nachhinein
durch einen Post-Build-
Prozess verdndert wer-
den konnen. Wichtig ist
in diesem Zusammen-
hang, dass neben den
verdnderten Parame-
tern auch Checksummen und Signa-
turen neu zu berechnen sind und
beim Flash-Update an den Flash Boot-
loader zu schicken sind. Mit den Tools
CANape Graph und CANdito lassen
sich sowohl Online als auch Offline
Post-Build-Prozesse elegant beherr-
schen, wobei eine auf Flash- und
Diagnoseaufgaben optimierte Script-
Sprache sehr hilfreich ist.

Ein wichtiges Thema beim Repro-
grammieren ist die Verwaltung ver-
schiedener Speichertypen auf einem
Steuergerdt. Steigende Komplexitat,
zum Beispiel in Multiprozessor- oder
verteilten Systemen, geht einher mit
grolleren  Speicheranforderungen
und einer Verwendung unterschied-
licher Speichertypen.

Die gebrdauchlichen nichtflichti-
gen Speichereinheiten haben teils
sehr unterschiedliche physikalische

Richtiges Timing: Der ,0sCAN‘
TimingAnalyzer erlaubt die Simulation von
Scheduling Tabellen (Fahrplénen) und die
Berechnung der Schedulability.

Charakteristika. Zu den wesentlichen
Unterscheidungsmerkmalen nicht-
fliichtiger Speichertypen zdhlen die
Grolle des Schreibsegments, die
Groe des Loschsegments, die maxi-
male Anzahl der Programmierzyklen
sowie die zum Programmieren und
Loschen benotigten Zeiten.

Die gegenwartigen Flash-Speicher
basieren auf den Technologien NOR
Stacked Gate und MONOS (Metal
Oxide Nitride Oxide Silicon). Ab circa
2008 rechnet die Branche mit neuen
Speichertechnologien auf Basis von
FeRAM (ferro-electric) oder MRAM
(magneto-resistive), die gegebenen-
falls unbegrenzt viele Schreib/Ldsch-
Zyklen erlauben.

HIS-standardisiertes
Memory-driver-interface

Mit dem Ziel einer einheitlichen Spei-
cherverwaltung wurde von der HIS-
Automotive-Gruppe ein Standard fiir
das Memory-driver-interface defi-
niert, das zunehmende Unterstiitzung
von Seiten der Halbleiterhersteller fin-
det. Das Interface stellt die Funktio-
nen zum Initialisieren, De-Initialisie-
ren, Loschen, Programmieren und Le-
sen der Daten zur Verfiigung.

Auf der Basis des HIS-Interfaces
kann durch einen Multiple Memory
Type I/O Manager der Zugriff auf un-
terschiedliche Speichertypen reali-
siert werden. Die Speicherkonfigura-
tion ldsst sich komfortabel tiber das
Vector Tool Geny konfigurieren. Da-
mit gewinnt man maximale Flexibi-
litdit beim Zugriff auf verschiedene
Speichertypen, der sogar den Zugriff
iiber das SPI (Serial Peripheral Inter-
face) erlaubt.

Je nach Zahl der Steuergerdte dau-
ert die Ubertragung der Daten in der
Serienproduktion eine volle Stunde
und mehr. Fahrzeughersteller und
Tool-Lieferanten denken deshalb iiber
eine hohere Bandbreite der Ubertra-
gungsmedien und Datenkompression
nach. Nach wissenschaftlichen Unter-
suchungen wiirde sich zur Kompressi-
on eine Kombination des LZ77-Ver-
fahrens mit einer arithmetischen Ko-
diermethode am besten eignen und
die Datenmenge bis auf die Halfte re-
duzieren. Peter Liebscher €



